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O objetivo deste artigo é detalhar o funcionamento dos diferentes parametros duma rede de confianca
Duniter, bem como explicar como os valores desses parametros foram escolhidos no caso da moeda G1.

Nenhum conhecimento especifico é necessario para entender o seguinte, porque a cada vez definirei
claramente todos os conceitos discutidos e todos os termos usados. No entanto, iremos longe o suficiente,
entraremos nos detalhes do protocolo Duniter (apenas no que respeita a rede de confianca, claro), bem
como nos aspectos da teoria dos grafos, porque me parece essencial entender realmente todo o
funcionamento duma rede de confianga Duniter. N&o se preocupe, iremos gradualmente, comegaremos com
uma visdo geral e depois detalharemos gradualmente.
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Pré-requisitos
Antes de ler este artigo, é altamente recomendavel estudar a licenca G1 e ler as seguintes paginas:
e Certificar novos membros

* Perguntas frequentes sobre a rede de confianca

Por que precisamos duma rede de confianca?

Precisamos duma rede de confianca para satisfazer dois objetivos:

1. Assegurar que cada ser humano membro da moeda cocria 0 mesmo numero de Dividendos
Universais por intervalo de criacdo (no caso de G1 este intervalo é 86400 ( = 1 dia expresso em
segundos), isso é o pardmetro monetario dt).

2. ldentifique os calculadores de blocos para atribuir-lhes uma dificuldade personalizada. Isso é
necessario para evitar que o mecanismo de prova de trabalho permita uma centraliza¢do do suporte
da moeda (a blockchain), como infelizmente é o caso de muitas criptomoedas né&o livres.

Espera, o que é um «paradmetro monetario»?

Cada moeda Duniter possui sua propria blockchain dentro da qual sdo definidos os seus proprios
pardmetros monetarios (no bloco zero), trata-se de um conjunto de «cursores» que devem ser ajustados
de acordo com o0s objetivos visados. No momento em que escrevo estas linhas, o protocolo Duniter
(conhecido como DUP) possui vinte e um parametros monetarios, dez dos quais relacionados a rede
de confiancal! Descreveremos em detalhes os dez pardmetros que dizem respeito a rede de confianga, ndo
discutiremos os outros. S6 saibam que no caso da moeda G1, a DU é criada a cada 24h (86400 segundos),
mas esse intervalo de tempo, regido pelo pardmetro dt, pode muito bem ser configurado com outros valores
para outras moedas.

N&o trataremos aqui do segundo objetivo referente a prova de trabalho, pois ndo é o assunto deste artigo,
a Unica coisa a entender é que a rede de confianca nos permite identificar os membros que calculam os
blocos, e que essa identificacdo nos permite impor uma rotagdo dos membros calculadores; isso ndo seria
possivel sem um sistema de identificacdo. Essa rotacdo dos membros calculadores é essencial, sem ela um
membro muito rico poderia investir em fazendas de computacdo gigantes para assumir o controle da
blockchain e paralisar toda a comunidade!

Entdo, vamos voltar ao primeiro objetivo, garantir que cada ser humano sé tenha apenas uma conta de
membro. Na prética, o risco zero ndo existe, entdo 0 nosso objetivo ndo € conceber uma rede de confianca
na qual a fraude seja impossivel (isso é impossivel de qualquer maneira). Entdo aqui esta uma reformulacao
mais realista em quatro sub-objetivos:

1. Tornar o ato de certificacdo pesado o suficiente para exigir que os membros exergam um minimo de
vigilancia.
Tornar a fraude dificil o suficiente para ser marginal.

Evitar que possiveis ataques Sybil tenham um impacto significativo na moeda (que os falsos DUs
criados tém um peso insignificante em comparagdo com a massa monetaria legitima).

4. Tornar o crescimento das regiées Sybil lentas o suficiente para que a comunidade tenha tempo de
reagir.

Espera, um ataque o qué?

Um ataque Sybil é o nome dado a um ataque a um sistema de reputacdo por meio da criacdo de
identidades falsas. Uma rede de confian¢a é um caso especial de um sistema de reputacao.

Existem muitas estratégias possiveis de cenario de ataque Sybil, bem como diferentes motivos. O nosso
objetivo € que a rede de confianga nos proteja contra ataques Sybil que possam comprometer o bom
funcionamento da moeda e/ou da rede de computadores que a carrega. O que significa que os micro-
ataques Sybil orquestrados por um pequeno grupo, cujo objetivo é apenas um pequeno enriguecimento
pessoal, ndo nos interessam aqui, ndo cabe a rede de confian¢a proteger-nos desses micro-ataques, mas a
justica da comunidade interessada, assim como ndo cabe ao municipio proteger-nos dum roubo em casa,
mas 0 municipio garantird o funcionamento das redes de agua, a limpeza das estradas, etc. Da mesma



forma, a rede de confianca Duniter nos garante coletivamente o bom funcionamento da nossa moeda e da
rede de computadores que a carrega, e isso ja é enorme!

A importancia de ser independente de qualquer outro sistema de
identificacao

Muito regularmente nos é proposto fazer uso de sistemas de identificagdo centralizados e alimentados por
moedas nédo livres dependentes de um Estado ou outro. Mas entdo estariamos dependentes desses
sistemas de identificagcao centralizados para o bom funcionamento da nossa rede de confianca, isso nao faz
sentido. Além disso, os membros duma moeda livre podem ser de qualquer nacionalidade ou cultura,
perderiamos essa universalidade dependendo dum sistema de identificacao estatal. Além disso, excluiria as
pessoas sem documentos e apatridas. E essencial para nés ndo dependermos de nenhum estado ou de
nenhuma instituicdo. SO dependemos da rede da internet, e mais, existem outras redes, se a internet
moresse, humanos que sdo membros duma moeda livre poderiam muito bem criar a sua prépria rede de
informacdo, isso jA é o que algumas associacdes estdo fazendo, criando a sua propria rede, por isso €
possivel.

Alguns fundamentos da teoria dos grafos

Um pouco de vocabulario

« grafo: conjunto de pontos (chamados vértices ou nés) ligados entre si por setas (chamadas
arcos).

+ grafo simples: grafo sem loop (arco que liga um vértice a si mesmo) e sem arcos sobrepostos
(vérios arcos que ligam o mesmo par de vértices na mesma dire¢do).

» grafo orientado: grafo cujos arcos tém um sentido, o arco A —> B ¢é portanto diferente do arco B —>
A.

+ extremidade inicial e final dum arco: o arco A —> B tem extremidade inicial A e extremidade final B.
* vértice isolado: vértice ndo ligado a nenhum arco.

« grau dum vértice: nimero de arcos que ligam este vértice (em ambas as direcdes).

* meio grau exterior dum vértice A: nimero de arcos tendo o vértice A como extremidade inicial

* meio grau interior dum vértice A: nUmero de arcos tendo o vértice A como extremidade final

grau do vértice: 5
meio grau exterior: 3
meio grau interior:2

e caminho: caminho que deve ser percorrido para ir de um vértice A a um vértice B respeitando a
direcéo dos arcos. O numero de arcos percorridos € o comprimento do caminho.

Definicao duma rede de confianca Duniter

As redes de confianca Duniter (uma por moeda) séo grafos orientados simples sem vértices isolados. Os
vértices sdo os membros e 0s arcos as certificagoes.

Por que orientado? Certificar € um ato pessoal que s6 compromete o emissor da certificagcdo, a confianca
gue ele deposita no receptor ndo é necessariamente reciproca em todos os casos (muitas vezes €), mas
ndo se pode impor ao receptor a confianca no emissor.

Além disso, todos os vértices séo identidades de membros ou ja foram membros no passado, 0s vértices
correspondentes aos ex-membros estdo em um estado determinado chamado «desativado». Os vértices
desativados ndo podem mais emitir ou receber novas certificacdes, mas as certificacdes que emitiram e
receberam antes de perder o seu status de membros permanecem ativos para outros membros até a data
de expiragdo, em um esforco para evitar um colapso em cascata da rede de confianca. Se esses ex-



membros ndo se tornarem membros novamente, as certificacdes que eles emitiram e receberam acabardo
por expirar e os vértices «desativados» em questado se tornardo, portanto, vértices isolados.

Para finalizar esta histéria de ex-membro, apés um certo atraso que depende dum parametro monetario, o
vértice desativado é deletado e a identidade associada passa para o estado revogado, ou seja, aquela
identidade nunca mais podera tornar-se membro. O humano que tinha essa identidade, no entanto,
permanece livre para se inscrever novamente como membro da rede de confianca sob uma nova
identidade.

O que entende por identidade?

Uma identidade é um grupo de trés informag¢des: uma chave publica, um nome e um blockstamp. Um
blockstamp é uma referéncia a um bloco especifico duma blockchain. Isso permite datar o momento em que
a identidade foi criada e vincular a identidade a uma blockchain especifica, portanto a uma moeda
especifica (porque cada moeda possui a sua prépria blockchain).

Uma identidade pode estar em cinco estados diferentes: pendente, membro, ex-membro, revogado ou
excluido. Voltaremos a cada um desses estados com mais detalhes.

Vamos resumir tudo com um exemplo:

A ->B <-C

|
\ <- D

Se, por algum motivo, A perder o seu status de membro, a rede de confianca entrard em colapso e todos
0s outros membros também perderdo o seu status de membro em cascata. Para evitar isso, a certificagdo A
—> B permanecera vélida até a sua data de expiragdo, dando tempo para que B ser certificado por C ou D,
por exemplo.

A auséncia dum vértice isolado também implica que quando um novo membro € adicionado a rede de
confianca, todas as certificacdes que permitem que ele se torne membro. E por isso que precisamos dum
espaco de armazenamento intermediario que contenha as identidades pendentes que aguardam para se
tornar membro, bem como as certificacdes emitidas pelos membros para essas identidades, esse espaco é
a famosa «piscina» de nés Duniter (que também poderiamos ter chamado de «caixa de areia» ja que no
cédigo de Duniter, caixa de areia é o termo usado). Observe que esses «piscinas» também contém outros
tipos de documentos ndo mencionados aqui.

Definicao das regras duma rede de confianca Duniter

As redes de confiangca Duniter (uma por moeda) séo regidas por oito regras apresentadas abaixo. A
aplicacdo dessas regras depende de onze parametros variaveis de uma moeda para outra. O valor de dez
deles é fixo no bloco zero, o décimo primeiro parametro msPeriod é escrito em duro no cddigo, pois foi
adicionado apds a gravacéo do bloco zero da G1. Esta parte apresenta apenas as definicdes das regras, as
razbes de ser dessas regras séo apresentadas no quadro da historicidade do seu aparecimento na parte
«Origem das regras e caso da G1».

1. Regra de distancia e membros referentes

Parémetros: StepMax e xPercent

Esses dois parametros estdo fortemente ligados e juntos definem uma U(nica e mesma regra: a regra de
distancia. Para definir a regra de distancia, devemos primeiro definir o que € um membro referente:

* Membro referente: um membro A é referente se e somente se os seus dois meio-graus forem
maiores ou iguais a E (NA(1/stepMax) )+1 onde N é o nimero total de membros.

Agora podemos definir a regra de distancia:

* Regra de distancia: um membro A respeita a regra de distancia se e somente se para mais de
xPercent % dos membros referentes R houver um caminho de R para A com comprimento menor
ou igual a stepMax.



O conceito de membro referente é usado apenas para aplicar a regra de distancia, membros referentes
néo tém privilégios sobre membros ndo referentes. Numa rede de confianga acabada, ou seja, numa rede
onde cada membro certificou todos os membros que ele é capaz de certificar legitimamente, todos os
membros devem ser referentes, mas devido ao crescimento progressivo da rede por um lado e a
substituicdo geracional, por outro lado, existe em todos os momentos t membros que ainda néo certificaram
todos os membros que podem legitimamente certificar. Esses membros estariam bloqueandos se fossem
contados na regra de distancia, e a rede de confian¢a jamais poderia acolher novos membros. (Pode
visualiza-lo na pagina «qualidade da rede» de currency-monit, marcando a opc¢do «se 0 conceito de
membro referente ndo existir»).

Quando se aplica a regra da distancia?

Como a verificacdo da regra de distancia é dispendiosa em computacdes, ela s6 se aplica ao obter e
renovar o status de membro. (Consulte a se¢cdo «Renovacdo do status de membro»).

Caso especial: a regra de distancia ndo se aplica ao bloco zero (gravacéo da rede inicial)

2. Regra do numero minimo de certificac6es recebidas

Parametro: sigQty

Esta € a regra mais simples, ela estipula que qualquer membro deve em qualquer momento (ou seja em
gualquer bloco) ser o destinatario de pelo menos sigQty certificagfes ativas. Se, mesmo durante um Unico
bloco, 0 membro A acabar com menos sigQty certificacBes ativas recebidas, ele perderd o status de
membro naquele bloco. Ele deve entdo publicar um pedido de renovacéo de sua ades&o.

3. Regra de renovacao de associacao

Parémetros: msValidity, msPeriod e msWindow

A obtencéo do status de membro ndo é adquirida para toda a vida, mas por um periodo de msValidity
segundos.

Qualquer membro (ou antigo membro ndo revogado e ndo excluido definitivamente) pode a qualquer
momento fazer um pedido de renova¢do da sua adesdo desde que a sua Ultima renovacdo seja anterior a
mais de msPeriod segundos (quando um membro nunca renovou, a data da Gltima renovacao corresponde
a data de obtencédo da qualidade de membro). Quando um pedido de renovacéo de adesao é emitido, ele é
armazenado na «piscina» por no maximo msWindow segundos, depois sera registrado na blockchain assim
que o membro em questao respeitar a regra de distncia e a regra sigQty (e se ja as respeitar, assim que
um né que recebeu o pedido de renovagdo encontra um bloco).

Qualquer membro cuja Ultima renovacdo data de mais de msValidity segundos perde o status de
membro no primeiro bloco em que essa duragdo é atingida. Neste caso, o ex-membro tem novamente um
periodo de msValidity segundos para voltar a ser membro por este mesmo procedimento de renovacéo.
ApOs este periodo, ou seja, 2 x msValidity apds a Ultima renovag¢do, o ex-membro € excluido
definitivamente e ndo podera voltar a ser membro com esta conta. Se ele deseja se tornar um membro
novamente, tera que criar uma nova conta do zero.

4. Regra de validade da certificacao

Parémetro: sigvalidity

Qualquer certificacéo registrada na blockchain expira sigvValidity segundos apés sua emisséo.

A emissdo e a gravacdo de uma certificacdo ocorrem em momentos diferentes. Quando o
membro A emite uma certificacdo em um tempo t1, ele primeiro € armazenado na piscina
neste momento ti, depois sera gravado na blockchain em um tempo t», assim que as
regras da rede permitirem, pode haver varios semanas de diferenca entre t1 e t»!




5. Regra do estoque limitado de certificacdes ativas

Parametro: sigStock

Por certificacdo ativa entendemos a certificacao registrada na blockchain e que ainda ndo expirou.

Em qualquer bloco e para qualquer membro, todas as certificacdes emitidas por este membro e ativas
devem ser menores ou iguais a sigStock. Quando esta quota for atingida, 0 membro em questédo tera de
esperar que uma certificacdo ativa que ele emitiu expire para poder emitir outra.

6. Regra do intervalo de gravacao entre duas certificacoes

Parémetro: sigPeriod

Quando uma certificagdo emitida por um membro A é gravada na blockchain, nenhuma outra certificagdo
emitida por A pode ser escrita na blockchain por sigPeriod segundos.

7. Regra da janela de gravacao de certificacao

Par&metro: sigwWwindow

Quando uma certificagdo € emitida por um membro A, ela permanecerd armazenada na «piscina» por no
méaximo sigWindow segundos. Se a certificacdo em questdo ainda ndo tiver sido gravada na blockchain
apos esse periodo, ela sera totalmente excluida.

8. Regra da janela de gravacao de identidade

Pardmetro: idtywWindow

Quando uma identidade é emitida, ela permanecerd armazenada na «piscina» por no maximo idtyWindow
segundos. Se a identidade em questédo ainda néo tiver sido gravada na blockchain apo6s esse periodo, ela
serd pura e simplesmente excluida.

O caso especial da rede inicial no bloco zero

A aplicagdo das regras apresentadas apenas torna possivel a expansao de uma rede a partir de uma rede
pré-existente, portanto, hd um caso especial em que algumas regras néo se aplicam: escrever bloco zero.

Somente as regras 2. e 5. se aplicam ao gravar o bloco zero.

Na pratica, € o humano que gera o bloco zero que escolhe manualmente quais identidades seréo
gravadas no bloco zero, mas todas as identidades e certificagbes gravadas no bloco zero devem seguir as
regras 2. e 5. e adicionalmente o bloco zero deve ser assinado com a chave privada duma das identidades
gravadas. Assim que um bloco zero correto for gerado, qualquer identidade registrada no bloco zero pode
propor o bloco seguinte, de fato, o autor do bloco zero ndo tem mais controle.

Origem das regras e casos do G1

1. Distancia e limite de tamanho

O objetivo da regra de distancia € limitar o tamanho maximo duma regido Sybil, bem como o tamanho
méaximo da comunidade monetaria. xPercent permite evitar uma minoria de bloqueio (membros pouco
ativos).



Nés integros Nos Sybil

As regides Sybil estdo isoladas do restante do grafo, pois as contas Sybil receberdo apenas certificacdes
de outras contas Sybil ou dos autores do ataque. Assim, qualquer caminho mais curto entre um membro
legitimo e uma conta Sybil passa necessariamente por um autor do ataque. O limite da profundidade da
regido Sybil, portanto, depende da distancia maxima entre os autores do ataque e os xPercent% membros
referentes mais proximos, essa distancia caracteristica € denominada stepAttackers. O tamanho
maximo de uma regido Sybil criada por sigQty membros mal-intencionados depende da alavanca
L=sigQty/sigStock:

taille max région Sybil = (sigStock-sigQty)*(1-LA(stepMax-stepAttackers))/(1-L)
E, da mesma forma, o tamanho maximo tedrico da rede de confianca é:

WoTmax = (sigStock)*LA(stepMax-1)

SO que, na realidade, a maioria dos membros ndo consumira todo o seu estoque de certificacdes. Muitos
estudos sociolégicos mostram que o ser humano conhece, em médio, cinquenta pessoas, entdo vamos
substituir sigStock por 50:

WoTmoy = (50)*(sigQty/50)AN(stepMax-1)

A nossa rede de confianga, portanto, pode ser dimensionada com apenas dois parametros, 0 Nosso
objetivo com a G1 é criar uma zona econdmica livre da ordem de um milh@o de usuarios, entdo vamos ver
quais combinacdes do par (sigQty; stepMax) nos permitem esperar o milhdo:
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O tamanho méximo de uma regido Sybil cresce linearmente em relacdo a sigQty, mas
exponencialmente em relagdo a stepMax, portanto, para obter a rede mais forte possivel, precisamos
minimizar o valor de stepMax. O grafico acima nos mostra que o menor valor stepMax para chegar a um
milhdo de membros € cinco. Para o valor de sigQty, temos a escolha entre quatro para chegar a 1,2
milhdo ou cinco para chegar a meio milhdo. Sabendo que a férmula WoTmoy nos da uma ordem de
grandeza e que considera todas as contas como referentes (0 que ndo é o caso na realidade), o tamanho
maximo real que poderemos atingir € certamente superior, meio milhdo é portanto suficiente, especialmente
como mais sigQty é fraco, mais facil é lancar um ataque Sybil (é mais facil ser quatro ciimplices do que
cinco). Como medida de seguranca, escolhemos cinco, o0 que ja nos da:

stepMax = 5, sigQty = 5, sigStock = 50
o tamanho maximo de uma regido Sybil é, portanto:
(sigStock-sigQty)*(1-(sigStock/5)n(5-stepAttackers))/(1-(sigStock/5))

com sigStock = 50 isso faz uma regido Sybil de: 45* (1-10/(5-stepAttackers))/(-9)

Uma boa maneira de nos proteger é maximizar stepAttackers. E por isso que nos asseguramos de
que na rede inicial G1 muitos membros de referéncia ja estejam a uma distancia de quatro um do outro.

Outra maneira de nos proteger de um ataque Sybil, se fosse lento o suficiente para termos tempo de
detecta-lo, os membros de referéncia poderiam voluntariamente estender a rede para impedir que a zona
Sybil se expandisse até que os autores do ataque fossem privados da sua condi¢do de membro por nédo
renovacdo das certificacbes legitimas das quais eles se beneficiaram para se tornar um membro. O
problema é que um ataque Sybil pode ser propagado por contas de bot que irdo certificar de forma muito
rdpida e otimizada, entdo como poderiamos desacelera-los a forca? Ao impor um periodo minimo entre
duas certificagbes!

2. Uma questao de tempo

Acabamos de ver que, para desacelerar a implantacdo de um ataque Sybil para ter tempo de detecta-lo e
tomar medidas, poderiamos impor um atraso minimo entre duas gravacbes de certificacdo pela mesma
conta. E por isso que criamos o parametro sigPeriod.

Aqui esta um gréfico da evolucéo do tamanho de uma regido Sybil em fungéo de sigPeriod:
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Vemos que o parametro sigPeriod tem uma influéncia muito forte na velocidade de propagacdo duma
regido Sybil, entdo precisamos escolher um sigPeriod alto o suficiente para que as areas legitimas da
rede possam crescer pelo menos tao rapido quanto as regides Sybil.

Além disso, uma sigPeriod alta torna o ato de certificacdo mais caro, e quanto mais caro esse ato, mais
ele incentiva o usuario a certificar com parcimbnia. Portanto, ha muitas vantagens em escolher um
sigPeriod alto e nenhuma desvantagem técnica, entdo optamos por 5 dias.



Também poderiamos ter escolhido 7 dias (=1 semana) por uma questdo de simplicidade, mas outra ideia
subjaz & escolha de 5 dias em vez de 7: os ritmos das nossas sociedades. A certificacdo exige tempo para
garantir a conformidade com a licenca G1, e a maioria dos humanos tem mais tempo nos fins de semana,
entdo a ideia era permitir que um usuario que emitiria 1 certificagdo por fim de semana nao fosse limitado
por sigPeriod, portanto, estabelecemos a duracdo de um semana de trabalho (5 dias), em vez de uma
semana completa (7 dias).

3. Uma confianca eterna? (sigValidity, msValidity)

Se todas as certificacdes permanecessem validas ad vitam aeternam, isso seria problemético por pelo
menos duas razdes: por um lado, é importante que os membros que falecem parem de criar DUs; por outro
lado, é importante que contas falsas detectadas pela comunidade ndo permanecam como membros
indefinidamente.

Para isso, € necessério que as certificagfes tenham uma vida til limitada e que, portanto, seja necessario
renovar regularmente a confianca nos seus pares. Por outro lado, também ndo é necessario que 0s
membros gastem o seu tempo renovando as suas certificacdes em vez de participar de trocas econdmicas.
Além disso, uma certificacdo com vida Util muito curta tornaria o ato de certificagdo leve demais. O ato de
certificacdo deve permanecer consistente para ser levado a sério. Por fim, também queremos que a vida util
duma certificacé@o seja facil de lembrar, para que o maior niUmero possivel de pessoas se lembre dela.

Tendo em conta todos estes critérios, hesitamos entre um, dois ou trés anos. Historicamente, definimos
primeiro os valores de sigPeriod e sigStock, o que fez com que levasse pelo menos 495 dias para
esgotar todo o seu estoque de certificacdes, portanto um ano ndo € possivel. Trés anos nos pareceram
muito longos, entdo escolhemos dois anos.

Mas considerando que um morto continuara criando DUs que trazerdo vantagens para ninguém por um
periodo de até dois anos, isso nos pareceu demais. E por isso que optamos por uma vida Gtil menor para a
renovacao da adesdo. Entdo escolhemos um ano. Mas também poderiamos ter escolhido seis meses. O
valor de msValidity é bastante secundario e pode ser facilmente alterado no futuro, se a comunidade
desejar.

4. Evitar que as piscinas se transformem em depdsitos sedimentares
(idtywindow, sigwWindow, msWindow)

As piscinas precisam ser limpadas regularmente para evitar que atinjam tamanhos astronémicos e para
garantir que mesmo maquinas peqguenas e com pouca poténcia possam executar um né Duniter. Para fazer
isso, as identidades e certificagfes pendentes devem permanecer na piscina pelo menor tempo possivel; no
entanto, devem permanecer la por tempo suficiente para ter uma chance razoavel de serem registradas na
blockchain. Para a G1, estimamos que dois meses era 0 minimo para que todos o0s potenciais certificadores
duma nova identidade tivessem tempo para sincronizar. Também queriamos que essa duracéo
correspondesse a um pequeno numero de unidades usuais (ou seja: dias, meses, anos em vez de
segundos), de forma a ser facilmente integrada e memorizada pelo maior nimero de pessoas possivel.
Tipicamente, escolher sete semanas teria sido mais complicado de integrar e lembrar. Queriamos que as
duracdes conhecidas permanecessem tdo faceis de integrar e memorizar quanto possivel. Um més nos
pareceu muito curto, entdo o valor de dois meses foi imposto. E para simplificar, aplicamos esse mesmo
valor de dois meses a todos os trés parametros idtywWindow, sigWwindow e mswWindow.

5. Limitar membros que conhecem muitas pessoas (sigStock)

Muitos estudos sociol6gicos mostram que um ser humano conhece em média cinquenta pessoas. Claro,
isso € uma média. Alguns humanos conhecem muito mais, outros muito menos. Aqui, hovamente,
estabelecemos o critério de «ndmero facil de lembrar». Embora o impacto de sigStock no tamanho
maximo das regides Sybil seja secundario, ainda € aconselhavel ndo escolher sigStock muito grande! 150
parecia muito alto para nos, entdo escolhemos 100.

6. Protejar-se contra a minoria de bloqueio (xPercent)

E muito facil tornar-se membro referente, entdo um possivel ataque poderia consistir em criar uma regifo
Sybil de membros referentes. Essa regido Sybil cresceria muito mais lentamente, mas poderia bloquear o
restante da rede legitima jogando com a regra da distancia. Esta é a razédo pela qual a regra de distancia
ndo deve ser baseada em 100% dos membros indicados. Entdo decidimos criar um pardmetro xPercent
que defina qual proporcdo de membros referentes deve estar dentro de 5 passos de cada um.



Essa proporcéo deve ser baixa o suficiente para evitar uma minoria de bloqueio (de membros referentes
Sybil que estariam muito longe dos membros legitimos). Mas, paradoxalmente, essa propor¢do também
deve ser alta o suficiente para que a regra de distancia limite adequadamente o tamanho méximo das
regides Sybil. O parametro xPercent foi um dos mais dificeis de definir, por isso nos permitimos ajustar o
seu valor ao longo do experimento G1 se acharmos necessario.

Fomos inspirados pelo principio 80-20: se pelo menos 20% dos membros cuidarem de densificar as
areas legitimas da rede de confianca, entdo 80% dos referentes devem estar a 5 passos de cada membro.
80% ¢€, portanto, um valor maximo para xPercent, acima deste valor, a regra de distancia pode ser muito
restritiva em usos legitimos. Por questfes de seguranca, optamos pelo valor maximo possivel.

7. Adicionando msPeriod como protecao anti-spam

Este pardmetro um pouco separado, adicionado apds o bloco zero, ndo € usado para regular a rede de
confianga, mas para proteger a rede informética que veicula a moeda contra ataques do tipo «spam». De
fato, membros mal-intencionados que desejam prejudicar o bom funcionamento da moeda podem solicitar a
sua renovacdo a cada bloco (atualmente, a cada cinco minutos) ou, pior ainda, enviar centenas de
solicitagBes de renovacgdo por minuto para sobrecarregar os nés Duniter. Se ndo houver limitacdo, os nos
Duniter deveriam processar todas os pedidos de renovagdo, mesmo que a adesédo tenha sido renovada ha
cinco minutos! Para proteger contra essa possibilidade de ataque, adicionamos o pardmetro msPeriod. Para
simplificar, optamos por atribuir a ela 0 mesmo valor dos pardmetros idtywWindow, sigWindow e
mswWindow.

Os onze parametros variaveis da G1

StepMax = 5 passos

sigQty = 5 certificacdes
sigStock = 100 certificacdes
sigPeriod = 5 dias
sigvalidity = 2 anos
msValidity = 1 ano
idtyWindow = 2 meses
sigWindow = 2 meses
msWindow = 2 meses

XPercent = 80%

msPeriod 2 meses
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